Informationen gemal Artikel 12 ff. EU-Datenschutz-Grundverordnung
(DSGVO) aufgrund der Verarbeitung personenbezogener Daten im
Rahmen der Bereitstellung und Nutzung des padagogischen Netzes/
Microsoft 365

Im Zusammenhang mit der Erfillung des schulischen Bildungs- und
Erziehungsauftrags der Schule werden lhre personenbezogenen Daten als
Schilerin, Schiler oder Elternteil erhoben. Bitte beachten Sie hierzu
nachstehende Datenschutzhinweise:

1. Angaben zum Verantwortlichen und dessen Vertreter
Verantwortlich fur die Datenerhebung ist:

Bezeichnung:  Sekundarschule der Stadt Wiehl
Vertreten durch: Anita Kallikat

Stralde: Weierhofweg 22
Postleitzahl: 51674
Ort: Wiehl
Telefon: 02262 7290088

E-Mail-Adresse: a.kallikat@tob-wiehl.de

2. Angaben zum Datenschutzbeauftragten
Die Kontaktdaten des Datenschutzbeauftragen lauten:

Bezeichnung: Behordlicher Datenschutzbeauftragter der 6ffentlichen Schulen
im Oberbergischen Kreis

Stralle: Am Wiedenhof 15
Postleitzahl: 51643

Ort: Gummersbach
Telefon: 02261/884234
E-Mail: ignaz.schild@obk.de

3. Kategorien der Daten, Zweck/e und Rechtsgrundlage/n der Verarbeitung

Wir beabsichtigen die unten angegebenen Datenarten zum Zweck der Bereitstellung
eines padagogischen Schulnetzwerks auf Basis von MNSpro Cloud zu verarbeiten.
Damit werden u.a. folgende Funktionalitaten angeboten:

— Interaktives Arbeiten

— Zugriff von Smartphone und Tablet mit Apps

— Effektives Nutzen von Anwendungen im Unterricht

— Material mit Schulern, Klassen und dem Kollegium teilen
— Zugriff vom eigenen Smartphone oder Tablet

— Teilen von Tafelbildern und multimedialen Inhalten
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— Verschlusselung und Speicherung personenbezogener Daten
— Gemeinsame Datennutzung
Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

— Stammdaten wie Benutzername, Passwort (verschlisselt), Anzeigename,
Familienname, Vorname, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse

— Technische Daten wie Benutzergruppe, Personenrolle, Benutzerzugang
(aktiv, gesperrt), Spracheinstellung, Letzte Anmeldung, Protokolldaten,
personliche Programmeinstellungen

Bei Verwendung des elektronischen Klassenbuchs: Abwesenheiten,
Klassenbucheintrage, Noten, Befreiungen, Klassendienste, Attestpflicht,
Volljahrigkeit (ja/nein), Geburtsdatum.

Bei Verwendung des Elternportals: Eltern (Vorname, Name), Wohnadresse, Stralde,
PLZ, Ort, Telefonnummern, weitere Notfallkontakte, Nachrichten (Elternbrief etc.).

Bei Verwendung der Unterrichtszentrale: Rechnername, IP-Adresse.

Bei Verwendung des Einwilligungsportals: IP-Adresse zum Zeitpunkt der
Einwilligung / des Widerrufs der Einwilligung, Name des Schulers und/oder dessen
Vertreter, E-Mailadresse des Schilers oder dessen Vertreter, Mobilfunknummer des
Schulers oder dessen Vertreter sowie Datum/Uhrzeit der Einwilligung / des
Widerrufs der Einwilligung.

Bei der Nutzung von Online-Meetings hangt der Umfang der Daten davon ab,
welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,Online-
Meeting“ machen. Regelmallig werden folgende personenbezogene Daten
verarbeitet: Meeting-Metadaten, z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern,
Ort sowie Text-, Audio- und Videodaten. Sie kdnnen die Kamera oder das Mikrofon
im Vorfeld oder nachtraglich jederzeit selbst abschalten bzw. stummestellen.

Rechtsgrundlage fur die Verarbeitung lhrer personenbezogenen Daten innerhalb
des padagogischen Netzwerks ist Ihre Einwilligung nach Art. 6 Abs. 1 S. 1
Buchstabe a DSGVO.

Rechtsgrundlage fir die Verarbeitung Ihrer eMail-Adresse bzw. dem Namen des
Schiulers/der Schiilerin zur elektronischen Einholung dieser Einwilligung ist Art. 6
Abs. 1 S. 1 Buchstabe e DSGVO. Falls Sie uns Ihre eMail-Adresse nur zu diesem
Zweck direkt Ubermitteln, ist die Rechtsgrundlage Ihre Einwilligung nach Art. 6 Abs.
1 S. 1 Buchstabe a DSGVO.
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4. Evtl. Empfanger der personenbezogenen Daten (einschlie8lich des Zwecks
der ,,Ubermittlung“, der unter 3. bereits dargestellt ist)

Ihre personenbezogenen Daten kénnen teilweise ggf. weitergegeben werden an

= Microsoft Ireland Operations Ltd., Dublin, Irland, zur Bereitstellung von
Onlinediensten, welche fur den Betrieb des padagogischen Netzwerks bzw. des
Verwaltungsnetzwerks notwendig sind

= AixConcept GmbH, Stolberg Rhld., zur Bereitstellung, zum Betrieb, zur Wartung
und zur Weiterentwicklung des padagogischen Netzwerks bzw. des
Verwaltungsnetzwerks.

5. Absicht Ubermittlung an Drittland oder eine internationale Organisation

Personenbezogene Daten werden in unserem Auftrag von Auftragsverarbeitern
verarbeitet, welche die Daten in den Landern verarbeiten, in denen sie oder ihre
Unterauftragsverarbeiter tatig sind.

Fur Ubermittlungen von personenbezogenen Daten an ein Drittland gelten die EU-
Standardvertragsklauseln erganzt um Regelungen, wie sie der Européische
Datenschutzausschuss fiir solche Ubermittlungen empfiehlt. Somit unterliegen sie
angemessenen Absicherungen, wie sie in Art. 46 DSGVO beschrieben sind.

In diesem Zusammenhang wird darauf hingewiesen, dass derzeit in den USA
besondere Risiken fur die Ubermittelten personenbezogenen Daten bestehen, well
z. B. keine unabhangige Aufsichtsbehorde, keine ausreichenden Vorschriften zum
Schutz ihrer personenbezogenen Daten, kein effektiver Rechtschutz gegen eine
Verwendung ihrer personenbezogenen Daten, insbes. bei Zugriffen von
Sicherheitsbehdrden und Geheimdiensten besteht, und Sie ihre Betroffenenrechte,
die Sie auf Basis der DSGVO haben (Auskunft, Einschréankung, Berichtigung,
Loschung, Widerruf etc..) oder auch ein Beschwerderecht in den USA oder
gegeniiber Ubermittlungsempfangern in den USA evtl. nicht erfolgreich durchsetzen
kénnen. Daher hat die Schule mit Microsoft die zuvor genannten erganzenden
Regelungen getroffen und sie verwendet nur solche Dienste, fur die eine
Verarbeitung der Daten innerhalb der EU garantiert wird.

6. Dauer der Speicherung bzw. Kriterien fur die Festlegung dieser Dauer

Ihre Daten werden nach Mal3gabe der Aufbewahrungsfristen des 8 9 VO DV |
aufbewahrt und geldscht.

7. Rechte der Betroffenen
Bei Erhebung personenbezogener Daten stehen Ihnen folgende Rechte zu:

Sie haben nach MalRgabe der Artikel 15, 16, 17 und 18 DSGVO gegeniber uns
folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

= Recht auf Auskunft,
= Recht auf Berichtigung oder Léschung,
= Recht auf Einschrdnkung der Verarbeitung,
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8. Beschwerderecht bei einer Aufsichtsbehdrde

Sie haben das Recht, bei einer Datenschutz-Aufsichtsbehdrde Beschwerde
einzulegen, falls Sie der Auffassung sind, dass eine Verarbeitung lhrer
personenbezogenen Daten gegen Datenschutzrecht verstoft.

Zustandige Aufsichtsbehorde ist die Landesbeauftragte fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen.

Postfach: 200444

Postleitzahl: 40102

Ort: Disseldorf

Telefon: 0211/384240

E-Mail: poststelle@ldi.nrw.de

9. Pflicht zur Bereitstellung der personenbezogenen Daten

Wenn |hre personenbezogenen Daten unmittelbar bei Ihnen erhoben werden, sind
Sie gemal § 120 Abs. 2 Satz 1 SchulG zur Bereitstellung verpflichtet, soweit diese
Daten zur Erfillung der durch Rechtsvorschrift Ubertragenen Aufgaben der Schulen
und Schulaufsichtsbehorden erforderlich sind.

Dies gilt nicht fur Daten, die auf Grundlage lhrer Einwilligung verarbeitet werden.
Diese ist freiwillig.

10. Quelle der Daten
Wenn Daten nicht unmittelbar bei lhnen erhoben wurden, kdnnen Sie stammen von

= einer abgebenden Schule bei einem Schulwechsel: 8§ 6,7 VO DV |

= von einer Schulaufsichtsbehdrde, dem Schultrager oder andere Behdrden,
soweit dies zur Erfillung der dortigen per Rechtsvorschrift Ubertragenen
Aufgaben im Einzelfall erforderlich ist: 8 120 Abs. 7 SchulG

Seite 4




Einwilligung zur Verarbeitung personenbezogener Daten

Ich willige (als Vertreter) der Verarbeitung der personenbezogenen Daten der
Schulerin / des Schiilers

Name

Klassenbezeichnung

zur Einrichtung und Bereitstellung eines padagogischen Netzwerks auf Basis von
MNSpro Cloud (Microsoft 365) ein. Die vierseitigen Informationen gem. Art. 12ff
DSGVO dazu habe ich/ haben wir zur Kenntnis genommen.

Mein Vor- und Nachname sowie meine schulspezifische eMail-Adresse (z. B.
vorname.nachname@schulname.de) wird dazu schul- und gruppenintern in einem
Verzeichnis bereitgestellt, um die Kontaktaufnahme und Kommunikation
untereinander zu erméglichen.

Die Erteilung der Einwilligung ist freiwillig. Aus der Nichterteilung oder dem
Widerruf der Einwilligung entstehen keine Nachteile.

Sie kdnnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen.
Wenden Sie sich dazu bitte an die Schule Sekundarschule der Stadt Wiehl
postalisch unter Weierhofweg 22, 51674 Wiehl, telefonisch unter 02262 7290088
oder per eMail unter info@tob-wiehl.de.

Die RechtmaRigkeit der bis zum Widerruf erfolgten Verarbeitung bleibt davon
unberihrt.

Ort, Datum

Unterschrift der Schilerin/des Schulers
(ab 16 Jahre)/ des Vertreters
(gdfs. elektronische Bestéatigung)
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